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摘  要：针对传统信息流完整性分析方法缺乏对具体系统结构及关联性攻击事件考虑的缺陷，提出完整性威

胁树对系统信息流完整性做量化分析，提出条件触发门对存在关联的攻击事件进行建模。使用攻击代价来量

化攻击各信道的难易度，依据架构相关的完整性威胁树，利用可满足性模理论及其工具求解最小攻击代价，

以量化分析系统完整性威胁。通过对实际飞控系统模型的建模分析求解说明方法的实用性，并得出条件触发

门参数对系统完整性的影响。 
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Abstract: In order to avert the drawback of traditional information flow integrity analysis on ignoring the specific 

system architecture and associated attack events, an integrity threat tree to quantify the integrity of the system in-

formation flow, and the conditional trigger gate to model the associated attack events were proposed. The attack cost 

was used to quantify the degree of difficulty on attacking each channel. According to the architecture-related integ-

rity threat tree, the minimum attack cost and corresponding target channel set required to achieve the attack target 

were solved by using the satisfiability modulo theories. The practicality of our approach was demonstrated by the 

modeling and analysis of the actual flight control system models, and the influence of the conditional trigger gate 
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1  引言 

计算机系统的安全性要求包括机密性、完整

性和有效性等方面。在安全关键的嵌入式控制系

统中，嵌入式程序、控制指令和系统配置均具有

高完整性要求。信息流完整性是指基于细粒度策

略保证与系统架构相关的低完整性信息的流动对

高完整性数据（指令、配置）的干扰符合特定的

策略规则。现有的定性信息流完整性模型存在诸

多不足。Denning[1]提出的信息流安全格模型通过

分析数据在系统中的流向来验证信息在不同实体

间传递的安全性。以 BIBA 模型[2]为主流的严格信

息流完整性模型，依据完整性等级划分对信息的流

向进行控制，确保低等级数据不能流向高等级数

据。这些用于防止信息非授权修改的定性模型有时

太过严格，导致系统效率及应用兼容性等问题[3]。 

实际上，程序在运行过程中往往需要使用一

些低完整性的数据（如网络数据），这本身会破坏

严格的信息流完整性策略。大量场景仅要求威胁

程度在可容许的范围内，而无须保证系统绝对安

全，因此对于完整性的定量分析必不可少。针对

格模型只能定性分析系统安全性的不足，Millen[4]

基于信息论中信息熵提出了无干扰与互信息的关

系，首次设计了量化信息流安全模型，但其度量

结果不够准确。此后，Clarkson 等[5]以互信息为

基础，提出了量化信息流的污染与抑制，给出了

完整性破坏度的计算方法。上述的量化信息流完

整性模型仅适用于抽象的系统模型，难以对结构

复杂的实际系统进行威胁分析。 

攻击树因其简洁直观的描述方式而广泛应用

于解决“攻击−防御”场景下的量化安全分析评

估[6]。针对系统可能受到的攻击，攻击树能够进

行与具体系统结构相关的量化安全性建模，其局

限性在于以下两方面。一方面，由于传统攻击树

仅包含“与门”和“或门”，无法对实际攻击中的

复杂攻击事件关系进行建模，因而表达能力有待

扩展。Jhawar 等[7]针对序列化攻击使用 SAND 门扩

展了攻击树的动态建模能力，但模型无法描述存在

条件关联的攻击事件。另一方面，虽然近期研究引

入形式化手段提升攻击树的建模准确性[8]及面向特

定属性的推理能力[9]，但其求解方法仍主要由各叶

节点基本攻击事件的成功概率分析预测根节点攻

击目标的成功概率，不适用于对系统完整性进行量

化分析，需要更细粒度的节点完整性定义。 

本文将量化信息流完整性模型与攻击树的系

统架构相关建模能力相结合，研究复杂组件化系

统的信息流完整性威胁分析方法；提出完整性威

胁树并定义了对应的量化信息流完整性模型；针

对当前攻击树描述能力的不足，提出条件触发门

用以描述存在条件关联的攻击事件；利用可满足

性模理论（SMT，satisfiability modulo theories）

对完整性威胁树进行求解，得出针对目标系统的

最小攻击代价和相应的攻击方式；针对实际飞控

系统模型的分析和求解说明方法的实用性。 

2  信息流完整性的量化定义 

本文基于信息论概念定义信道（channel）的

完整性模型。在实际环境中，用户和攻击者均能

向信道提供输入并从信道获取输出。攻击者通过

提供不可信的输入破坏信道的数据完整性。 

理想情况下，信道规约（specification）接收

可信输入 tin并产生可信输出 tspec，如图 1(a)所示。

而在威胁场景下（一般对于具体信道实现而言），

由于存在攻击者，信道不仅从用户接收可信输入，

还从攻击者接收不可信输入 uin，此时信道输出的

完整性遭到一定程度破坏，产生被污染的输出
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timpl，如图 1(b)所示。通过观察对比 timpl和 tspec，

即可得到真实输出的完整性受影响的程度，这一

程度反映出可信输出受不可信输入影响而丢失的

信息量。定义信息流抑制（suppression）表示此

信息量，作为信息流完整性的量化定义。 

定义 1  信息流抑制指用户无法从 timpl获得关

于 tspec的信息量，即由于攻击者不可信输入而使真

实输出丢失的信息量。信息流抑制的计算公式为 

 spec impl( | )CS H T T=   

其中，Tspec 为 tspec 的概率分布，Timpl 为 timpl 的概

率分布，H(Tspec|Timpl)指用户在已知 Timpl 的前提下

得到 Tspec 的熵。 

 
图 1  信息流抑制模型示意 

3  基于完整性威胁树的信息流完整性建模 

针对具体系统的信息流完整性攻击，定义为

由攻击者实施的一系列输入操作，这些操作使系

统正常的数据交互出现错误，如产生数据丢失等。

复杂的信息流完整性攻击，即针对影响目标系统

信息流完整性的一组信道，按照一定步骤实施不

可信输入的过程。 

信息流完整性攻击的难易程度可由捕获信道

知识所需付出的代价（cost）进行量化。系统中

某信道 c 的 cost 定义如下。 

 cost(c)= I(Tin,Tspec)×n 

其中，n 为令CS = H(Tspec)时，uin的比特数。I(Tin,Tspec)

为信道 c 的 Tin 与 Tspec 间的互信息(mutual infor-

mation)，表示在没有攻击者干扰的前提下信道所传

输的数据量，其中，Tin为 tin的概率分布。 

cost 的值域定义在完全格（N, ≺  , +, ⊥）上。

其中，N 为自然数集，≺为偏序关系，（N,+）为

含幺半群，N 上的加法运算+满足交换率和结合

率，关于(+)的幺元⊥∈N 代表某信道是公开的，

攻击者可以自由地捕获该信道上所有知识而不需

付出代价，即 H(Tin)=0。 

因此，给定信道集合 C={c1,…,cn}，攻击代价

cost(C)定义为 

 cost( ) cost( )
c C

C c
∈

= ∑  

本文将针对目标系统的信息流完整性攻击表

示为树形结构，称为完整性威胁树。完整性威胁

树的根节点表示攻击所要达成的最终目标，叶节

点表示实现这一攻击效果可能采取的手段（即在

各信道上实施非可信输入），各中间节点表示要达

成最终攻击效果所经历的子目标。每个节点以其

各子树的 cost 值为输入，并输出一个 cost 值，所

输出的 cost 值表示实施该子目标节点对应攻击所

需付出的代价。参考攻击树定义[6]，完整性威胁

树的连接门包括与（AND）门和或（OR）门，

AND 门表示达成其完整性攻击目标要求其子树

对应攻击目标全部完成，其输出为所有子节点的

代价之和；OR 门表示达成其完整性攻击目标要

求其任一子树对应攻击目标完成，其输出为所有

子节点中代价最小的节点的代价。 

在实际系统中，存在一系列相互关联的信息

流完整性攻击事件，无法使用 AND 或 OR 门进行

建模分析。例如，在飞控计算机系统中，表决模

块需要在表决前后分别读写表决存储器以完成表

决，该存储器的完整性被攻击者破坏后，对表决

模块的攻击难度相比直接攻击该模块而言大大降

低。针对此类关联性攻击事件，本文提出条件触

发门对其进行建模分析。 
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定义 2  条件触发门是一种接收若干主输入

与若干触发事件，且产生单一输出事件的门结构。

当主事件全部发生时输出事件发生，而触发事件

将导致主事件的 cost 变为正常状态下的 α 倍

（0≤α≤1），其图形表示如图 2 所示。 

 
图 2  条件触发门的图形表示 

条件触发门的使用条件即系统某些信道之间

存在依赖关系，当其中一个信道遭到攻击后，对

其他信道的攻击难度产生一定影响。在图 2 中，

成功攻击信道 C 将达成相关攻击目标，此时 Some 

event 的代价等于攻击信道 C 的代价；信道 T 与

该目标无直接联系，但攻击 T 将导致 C 的攻击代

价降低，从而降低攻击目标的总代价，则 Some 

event的代价等于攻击T的代价加C的代价的α倍。 

一旦攻击过程确定，即可以将系统中各个信

道上的攻击代价作为叶节点，建立对应的完整性

威胁树模型，从而明确得出需要攻击哪些信道及

如何组合才能达到攻击目标。具体建立步骤如下。 

1) 分析被评估系统，确定攻击最终目标，以

该目标作为完整性威胁树的根节点，即顶层事件。 

2) 从根节点开始，分析达成该目标所需要达

成的子目标，根据这些子目标之间的逻辑关系，

通过基本门结构及定义的条件触发门将其连接到

总目标节点下方，构成树的下一层节点。 

3) 对每一个子节点，重复第 2)步的过程，采

取自上而下的方法逐步递推，直到其子目标无法继

续分解且已是对某个具体信道的攻击事件为止。 

4) 对树的每一个叶节点，计算其所攻击的信

道需付出的代价，作为其攻击代价写入节点。 

4  信息流完整性的最优化求解 

利用完整性威胁树对系统攻击过程进行建

模，可根据攻击系统各信道所需的代价（叶节点）

计算出攻击系统所需的代价（根节点）。为了计算

出攻击系统所需的最小代价，需要求解受布尔条

件约束的最优化问题。本文提出基于 SMT 的最优

化求解方法，用于分析攻击系统所需的最小代价，

即根据各信道的 cost，找到一个信道集合 Cgoal，

使该集合中所有信道的 cost 能够保证攻击系统所

需代价最小。 

该最优化问题可通过计算一系列 SMT 问题

模型 Π={Π1,…,Πn}求解。每个 Πi 由两方面约束组

成：1)所选 Cgoal 使顶事件发生；2)由 Cgoal 中信道

求得的顶事件目标值 goal 比当前 goal 值小。初始

条件 Π1 下，goal 值为+∞。若该树存在某信道集

合，使攻击者通过捕获这些信道达成攻击目标，

则 goal 值必小于+∞；而若最终求得 goal 值为+∞，

则说明根据该完整性威胁树分析的系统是安全

的，攻击者无法触发顶事件。迭代过程由 Πi 得到

Πi+1，Πi+1 的约束强于 Πi，从而得到对于攻击目标

的一个更小的代价。当 Πi+1 不可满足时算法停止，

当前模型中包含的信道代价之和即为实现攻击目

标的最小代价。目标函数定义为如下形式。 

 
1

: ( cost( ))
n

i i
i

goal S c
=

= ×∑  

式中 n 为所有叶节点个数，即系统中总信道数，

Si 为布尔类型，代表该信道是否被选入攻击模型。

当前模型可满足时，添加新的约束以减小 goal值，

直到模型不可满足为止。本文基于 SMT 求解器设

计算法 1，用于求解最优化 cost。其中，S={S1,…, 

Sn | 1≤i≤n, Si=0\/Si=1}保存使第一方面约束可满

足的信道选择约束，SMT 求解器能够通过 check

检验 S 中的约束是否满足并返回 SAT（可满足）

或 UNSAT（不可满足）。判断模型是否 SAT 是一
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个 NP 完全问题，已有多种成熟的理论及工具支

持其求解。 

算法 1  基于 SMT 的最优代价求解算法 

输入  P(VT)：由完整性威胁树转化得到的约

束集；cost(vi)：叶节点 cost 

输出  k：攻击目标系统的最小 cost 

开始 

1) Init SMT solver : S ← Ø ; 

2) Minimal cost : k ← ∞ ; 

3) S.add(P(VT));  

4) for  v ∈ V0  do /*初始化节点参数*/ 

5)     S.add(cost(vi)); /*仅基本组件*/ 

6)    S.add(P(v = 0) + P(v = 1) = 1); 

7) while S.check(Π) == SAT do 

8)     M ← S.model ; 

9)     k ← goal(M); 

10)    Π ← M (∧ goal < k) 

11) Return k 

End 

初始问题模型（model）Π1下，goal 值为+∞。

若该树存在某信道集合，使攻击者通过捕获这些信

道达成攻击目标，则 goal 值必小于+∞；而若最终

求得 goal 值为+∞，则说明根据该完整性威胁树分

析的系统是安全的，攻击者无法触发顶事件。迭代

过程的每一步由Πi得到Πi+1，Πi+1的约束强于Πi，

goal 值更小，从而得到对于攻击目标的一个更小的

代价。当Πi+1不可满足时算法停止，当前模型中包

含的信道代价之和即为实现攻击目标的最小代价。 

5  实例研究 

本节针对双余度飞行控制系统实例，说明本

文信息流完整性威胁建模及最优化求解方法的实

用性。由于攻击者能够通过在飞控系统信道注入

信号、从物理侧或网络侧注入组件故障等方式展

开系统信息流完整性攻击，且攻击可通过系统组

件交互和条件依赖关系传播，因而针对系统进行

信息流完整性威胁建模和最小攻击代价评估，是

找出关键完整性威胁并进行加固的基础。 

飞机飞控系统由双余度计算机（CS1/CS2）和

交叉控制器（IC, interactive controller）组成[10]，如

图 3 所示。双余度计算机同时使用数据总线接收当

前数据，然后分别根据接收的数据同步执行相同的

计算过程，表决计算结果，实现对飞行姿态或方位、

飞行轨迹、结构模态等的操纵控制。交叉控制器负

责计算过程中数据的交叉传输（ IT, interactive 

transmission）并执行所有的容错服务，包括故障检

测（FD, fault detection）、故障类型判断（FTD, fault 

type determination）、故障定位（FL, fault localiza-

tion），并在永久性故障后重新配置系统。 

 

图 3  飞控系统双余度架构  

其中，单个计算机节点主要由数据采集模块、

表决模块和控制率计算模块构成。数据采集模块

（DC，data collecter）收集外围设备的数据（如传

感器采集的飞行状态等），对传感器数据使用

Kalman 滤波进行降噪。表决模块由用于记录上次

表决结果的表决存储器（VM，vote memory）和表

决控制器（VC，vote controller）组成，负责对双

通道数据进行表决。控制率计算模块（CLC，control 

law compute）使用输入表决的数据作为输入，调

用控制率算法计算出飞机飞行模态等数据。 

2019016-5 



第 2 期 吴奇烜等：采用完整性威胁树的信息流完整性度量方法 ·55· 

 

针对该飞控系统建模得到的完整性威胁树如

图 4 所示。使系统瘫痪的攻击有两种情况：一是

攻击 CS1 和 CS2 使其同时发生故障，此时由于双

余度均无法得到正确的控制信号，飞控系统无法

正确运行；二是攻击 CS1 或 CS2 中任一计算机，

同时攻击交叉传输模块，使冗余容错机制瘫痪，

虽然另一计算机仍在正常工作，但由于交叉传输

模块的故障 CS1 与 CS2 无法正确交互，也会导致

整个系统瘫痪。为了说明本文提出的完整性度量

方法的实用性，本文分别针对采用两种不同控制

率算法[11-12]的双余度飞控计算机系统进行完整性

威胁分析。依据飞机在大地坐标系的横侧向动力

学模型[12-13]，结合实际飞控系统[11]，估算两系统

中各模块接收输入数据量、输出数据量，如文献[12]

中控制律输出结果为方向舵偏角及副翼偏角，约

16.98 bit，输入包括舰载机质量、速度侧向分量、

滚转角、滚转角速率、偏航角速率、俯仰角等，

约 35.64 bit，其余模块按照类似方法计算可得表 1

的第 2、4 列。再根据本文前述 cost 定义求得攻

击各模块的代价，如表 1 所示。 

 
图 4  飞控系统完整性威胁树示意 

表 1 控制律与模块 cost 对照 

模块名 
Quad-Sim [11] Lateral-Land [12] 

输入数据量/bit 输出数据量/bit Cost 输入数据量/bit 输出数据量/bit Cost 

交叉传输（IT） 106.67 106.67 11 378.488 9 61.9 61.9 3 831.61

控制律计算（CLC） 63.43 33.96 2 154.082 8 35.64 16.98 605.167 2

表决存储器（VM） 9.28 9.28 86.118 4 9.28 9.28 86.118 4

表决控制器（VC） 43.24 9.28 401.267 2 26.26 9.28 243.692 8

数据采集（DC） 126.86 63.43 8 046.729 8 77.28 35.64 2 754.259 2

故障检测（FD） 65.94 2.07 136.495 8 65.94 2.07 136.495 8

类型判断（FTD） 73.24 3.32 243.156 8 73.24 3.32 243.156 8

故障定位（FL） 75.31 5.32 400.649 2 75.31 5.32 400.649 2
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使用 Python 基于 SMT 求解器 z3 实现算法 1，

以表 1 数据作为叶节点参数对图 4 所示完整性威胁

树进行攻击代价最优化求解。实验结果如图 5所示。 

 
图 5  条件触发门与系统 cost 的关系 

图 5(a)显示攻击者成功破坏系统所需最小

cost（TEC，top event cost）随条件触发门参数 α

（α [0,1]∈ ）的变化。在 α 较小时，先破坏表决存

储器使表决模块被攻破能取得较大收益，从而

TEC 随 α呈线性增长，而当 α大于 0.7、0.8 后（分

别对应两种控制律），破坏表决存储器的收益过

低，从而直接攻击表决控制器反而能节省攻击代

价，全局攻击代价变得与 α变化无关，故曲线呈

水平。图 5(b)表示当 α 设为 0.3 时，攻击者成功

破坏系统所需最小 cost 随表决存储器的 cost 值的

变化，表决存储器 cost 取值范围为[100，300]。

在表决存储器的 cost 较小时，其作为条件触发门

的触发事件影响着攻击整个系统所需的 cost，但

在触发事件 cost 增大到一定程度后，直接攻击表

决控制器反而能节省攻击代价，因而曲线呈水平。 

图 5(a)和图 5(b)反映出条件触发门能够正确

建模相互关联的攻击事件。图 5(c)在降低

Quad-Sim 控制律计算模块 cost 的情况下，观察攻

击者成功破坏系统（及其模块）所需最小 cost 随

条件触发门参数 α的变化。图 5(c)中，CLC 模块

的 cost 由于不受 α影响，因而为一条水平线，Voter

模块的 cost 则随着 α的增大而呈与图 5(a)类似趋

势，飞控计算机（CS）的 cost 取值始终与两者中

较小的一方保持一致，且 TE 模块 cost 变为水平

线的转折点（与 CS 相同）。证明了本文提出的基

于 SMT 的最优化求解方法能够正确分析得出攻

击系统所需的最小代价。 

6  结束语 

为了满足当前计算机系统完整性的需求，针

对当前信息流完整性量化模型的不足，本文将量

化信息流完整性模型与攻击树的系统架构相关建

模能力相结合，提出了完整性威胁树并给出了完

整性量化模型。在此基础上，本文实现了一种基

于 SMT 的最优化求解方法，用于分析攻击系统所

需的最小代价，以进一步分析系统威胁。最后，

本文结合飞控双余度计算机系统做了完整性分

析，说明方法的实用性。 
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